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Аннотация. Исследование направлено на выявление и последующий анализ взаимосвя-
зей девиантных практик, реализуемых лицами молодого возраста в виртуальной среде. 
Cтатистическая достоверность взаимосвязей устанавливалась с помощью коэффициента 
ранговой корреляции Спирмена (Rs). В результате обнаружено наличие взаимосвязей на 
значимом уровне между: флеймингом и троллингом, фишингом и скамерством, кибер-
сталкингом и открытой угрозой, скамерством и секстингом, а также очернением и ха-
рассментом. Предпринята попытка анализа и толкования этиологии соотношения кибе-
рагрессивных практик каждой представленной диады. Предлагается авторский подход в 
контексте классификации девиантных практик, реализуемых в виртуальной среде, на 
основании эмпирически полученных и проинтерпретированных результатов настоящего 
исследования. 
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Введение 

Стремительное развитие цифровых технологий, расширение границ 
киберпространства открывает новые возможности для реализации девиант-
ной активности, которая является психологически травмоопасной частью 
виртуального контента для пользователей различных возрастных категорий 
[Белоусов, 2019, с. 4]. В зарубежных исследованиях данный поведенческий 
пласт обозначается термином «киберагрессия» (cyberaggression), который 
выходит из англоязычной употребительной лексики и обусловлен проник-
новением в жизнедеятельность социума электронно-коммуникативных 
устройств (средств), глобальной сети Интернет. При разделении интересу-
ющего нас слова на две составные части получится следующая конструкция: 
«кибер» (cyber) и «агрессия» (aggression). Первая часть (cyber) вошла в упо-
требление еще в 1948 г. в аспекте разработок, касающихся управления 
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сложными живыми системами, и не имела иного распространения, кроме 
обозначенной научно-исследовательской области. Популярность данный 
словесный конструкт получил несколько десятилетий позднее благодаря 
развитию компьютерных технологий и всемирной сети Интернет [Social 
Media, Cyber-Aggression … , 2018]. Второй же конструкт интересующего нас 
слова (aggression) является более распространенным и хорошо описывае-
мым в зарубежной и отечественной литературе соответствующего контек-
ста. Так, в словаре АРА (Американская психологическая ассоциация) под 
агрессией понимают поведение индивида, которое направлено на причине-
ние физического и (или) психологического вреда другим [APA 
Dictionary … , 2015]. Таким образом, при соединении этих двух составляю-
щих можно получить начальную дефиницию киберагрессии: это поведение, 
направленное на причинение вреда индивиду или группе, реализуемое по-
средством компьютерных технологий и интернета.  

Представим некоторые мнения зарубежных авторов в контексте пони-
мания рассматриваемого термина. Киберагрессия – это умышленное совер-
шение действий унижающего, оскорбительного или нежелательного харак-
тера (разглашение конфиденциальной информации, преследование, домога-
тельства, угрозы) по отношению к лицу или группе, осуществляемое с по-
мощью информационно-коммуникативных средств. Согласно другой точке 
зрения, это виртуальные действия, направленные на причинение вреда лицу 
или группе, выполняемые при помощи компьютера, ноутбука, мобильного 
телефона и других электронно-коммуникативных устройств, посредством 
электронной почты, социальной сети, мгновенных сообщений, блогов, игр в 
режиме онлайн [Schoffstall, Cohen, 2011, с. 587]. Таким образом, можно сде-
лать вывод о том, что киберагрессия – это реализации индивидом девиантных 
практик в виртуальной среде посредством электронно-коммуникативных 
устройств и сети Интернет. Г. У. Солдатова использует дефиницию «он-
лайн-агрессия», которая является синонимом термина «киберагрессия» 
[Солдатова, Чигарькова, Львова, 2017, с. 105].  

Отечественные исследователи также фокусируют внимание на изуче-
нии данного феномена. Так, А. Г. Горбачева выделяет несколько деструк-
тивных практик в виртуальной среде. Троллинг – выполнение определенных 
действий для создания провокации и (или) скандала в киберпространстве с 
целью вызвать негативную реакцию жертвы. Зависание в социальных се-
тях – длительное время нахождения в виртуальной среде, оказывающее вли-
яние на ненадлежащее выполнение практически значимых дел в реальной 
среде (отдых, учебная деятельность и т. д.). Болтовня – общение в кибер-
пространстве, не имеющее четко очерченных конструктивных целей и но-
сящее эмоциональный характер [Горбачева, 2013, с. 20–21]. 

Отметим, что в нашем исследовании вышеобозначенные термины «ки-
берагрессия», «деструктивные практики», «девиантные практики» в контек-
сте рассмотрения виртуальных интеракций будут использоваться как сино-
нимы, обозначающие конкретные действия индивида в виртуальной среде 
посредством электронно-коммуникативных устройств и глобальной сети 
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Интернет, направленные на дисрегуляцию социальных интеракций адресата 
и его психической деятельности. 

Можно выделить следующие варианты девиантных практик в вирту-
альной среде: флейминг, харассмент, очернение, имперсонация, публичное 
разглашение конфиденциальной информации, остракизм, киберсталкинг, 
открытая угроза расправы, хеппислепинг, троллинг, астротурфинг, секстинг, 
скамерство, фишинг, попрошайничество. Мы считаем необходимым кратко 
рассмотреть определения и характеристики перечисленных вариантов кибе-
рагрессии на основании работ отечественных и зарубежных исследователей 
[Шаров, 2019 а, б; Васильев, 2016; Черенков, 2015; Willard, 2007, р. 1–2]. 
Конкретная задача этого этапа – адекватное использование полученной ин-
формации в контексте описания и анализа выявленных взаимосвязей в эм-
пирической части нашего исследования.  

Астротурфинг – использование программного обеспечения, а также со-
здание заказных публикаций с целью управления общественным мнением. 

Имперсонация – взлом аккаунта жертвы и распространение дискреди-
тирующей и (или) неадекватной информации ее виртуальным друзьям. 

Киберсталкинг – непрерывное и длительное преследование кого-либо в 
виртуальной среде, сопровождающееся домогательствами, угрозами. 

Остракизм – отказ от общения в киберпространстве, удаление из сооб-
щества, исключение из «списка друзей». 

Открытая угроза расправы – косвенные или прямые угрозы причинения 
телесных повреждений, высказанные в киберсреде. 

Очернение – умышленное сообщение ложной информации (текст, ис-
каженные изображения) унижающего характера о конкретном пользователе 
с целью выставления его в негативном свете. 

Попрошайничество – размещение на специализированных тематических 
сайтах, в социальных сетях информации о просьбе материальной помощи 
(несчастный случай, неблагоприятный диагноз, болезнь животного и т. д.). 

Публичное разглашение – распространение в виртуальной среде персо-
нальной (конфиденциальной) информации о жертве с целью шантажа или 
оскорбления. 

Секстинг – публикация текстовых сообщений, видео- и фотоматериа-
лов интимного характера в киберпространстве. 

Скамерство – виртуальные знакомства на сайтах соответствующего 
назначения в контексте получения материальной выгоды. 

Троллинг – размещение на виртуальных коммуникативных площадках 
оскорблений, провокационных сообщений в контексте разрешения либо 
нагнетания конфликтной ситуации. 

Фишинг – попытка получения обманным путем конфиденциальной ин-
формации (данных банковских карт, паролей) с целью незаконного матери-
ального обогащения. 

Флейминг – публикация вульгарных сообщений, оскорбительных ком-
ментариев в открытом публичном пространстве виртуальной сети, а также в 
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переписке частного характера, перерастающая в эмоциональный обмен ре-
пликами. 

Харассмент – настойчивые, повторяющиеся публикации знакомых 
пользователей, а также незнакомых людей с целью вызвать у жертвы трево-
гу, раздражение, стрессовое состояние. 

Хеппислепинг – публикация фото- и видеоматериалов нападения на 
жертву, актов физического насилия с целью усиления у потерпевшего чув-
ства унижения.  

Данный перечень не является исчерпывающим, но, по нашему мнению, 
соответствует поставленным исследовательским задачам. 

Таким образом, в настоящей работе обеспечивается четкое понимание 
того, что подразумевается под тем или иным вариантом киберагрессии.  

Исследование цифровой культуры, проведенное корпорацией Microsoft 
в 2016 г., показало, что 75 % жителей РФ в возрасте от 18 до 34 лет сталки-
вались с агрессивным поведением в виртуальной среде. Оскорбления и 
угрозы в свой адрес отметили 39 % респондентов [Индекс цифровой куль-
туры, 2017]. В ходе изучения феномена киберагрессии отечественные авто-
ры сформировали следующие выводы. 

1. Лица подросткового возраста и молодежь часто сталкиваются с 
агрессивными посылами в свой адрес в виртуальной среде.  

2. Отсутствие четких правил и норм взаимодействия (цифровой куль-
туры), ощущение безнаказанности, простоты и скорости, анонимности дела-
ет киберпространство более приемлемым для выражения девиантных тен-
денций по сравнению с реальной средой жизнедеятельности [Солдатова, 
Чигарькова, Львова, 2017, с. 108]. 

Таким образом, изучение различных аспектов реализации молодежью 
девиантных практик в виртуальной среде является актуальной задачей на 
современном этапе развития психологической, юридической, педагогиче-
ской и в целом девиантологической отраслей научного знания.  

Цель настоящего исследования – выявление и анализ взаимосвязей девиа-
нтных практик, реализуемых лицами молодого возраста в виртуальной среде. 

Задачи исследования: выявление посредством применения статистиче-
ских методов взаимосвязи различных видов девиантных практик, реализуе-
мых в виртуальной среде; анализ и описание полученных результатов; пред-
ставление итогов выполненного исследования в контексте формулировки ав-
торского подхода к классификации девиантных практик в виртуальной среде. 

В качестве гипотезы выдвигается предположение о том, что существует 
взаимосвязь между девиантными практиками, реализуемыми лицами моло-
дого возраста в виртуальной среде. 

Организация и методы исследования 

Отметим, что настоящее исследование – продолжение серии работ, по-
священных социально-психологическому феномену девиантной активности 
[Шаров, 2019 а, с. 32]. Для выявления фактов совершения девиантных прак-
тик в виртуальной среде нами был сконструирован опросник, прошедший 
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апробацию для научно-исследовательских целей и использованный в наших 
более ранних изысканиях. Предыдущее исследование было посвящено изу-
чению специфики отклоняющегося поведения молодежи в виртуальной сре-
де, в нем анализируются полученные данные в контексте совершения и 
встречаемости виртуальных девиаций в зависимости от социально-
демографических характеристик (пол, возраст, место жительства) [Шаров, 
2019 б, с. 256]. Повторимся, что целью настоящего исследования является 
выявление, анализ и описание взаимосвязей девиантных практик, реализуе-
мых лицами молодого возраста в виртуальной среде. Особо отметим, что 
данные по заявленному нами опроснику получены посредством порядковой 
шкалы. В связи с этим для выявления статистически достоверной взаимосвязи 
использовался коэффициент ранговой корреляции Спирмена (Rs) [Шишлян-
никова, 2009, с. 100], пакет статистической обработки JASP (версия 0.8.9). 

Выборку составили 300 респондентов (обучающиеся в образователь-
ных организациях высшего и среднего профессионального образования 
г. Саратова и Саратовской области). Средний возраст – 20 лет (минималь-
ный – 18, максимальный – 25, SD – 2,3). 61 % выборки – мужчины. Состоят 
в браке – 20 % опрошенных. 66 % – жители областного центра, 34 % – при-
города и села. 

Результаты исследования и их обсуждение 

Обнаружено, что наиболее выраженными являются (указаны значения 
медианы по шкале, измеряющей проявление конкретной девиантной прак-
тики) следующие виды киберагрессии: флейминг (3), троллинг (3), секстинг 
(3), очернение (3), а также фишинг (2), скамерство (2), киберсталкинг (2), 
открытая угроза (2) и харассмент (2). Это значит, что представители моло-
дого поколения прибегают к публикации оскорбительных комментариев, 
сообщению ложной информации о других пользователях, размещению ма-
териалов интимного характера и виртуальным знакомствам, высказывают 
угрозы, а также проявляют интерес к получению и использованию конфи-
денциальной информации в виртуальной среде. 

Таким образом, показано, что молодежь склонна к проявлению различ-
ных типов киберагрессии в виртуальном пространстве. 

Перспективным, на наш взгляд, является рассмотрение взаимосвязей 
выявленных девиантных практик, а не простая констатация и описание по-
лученных показателей. 

Подчеркнем, что анализу и описанию подвергались только самые вы-
сокие корреляционные связи, находящиеся на значимом уровне (табл.).  

Таблица  
Показатели взаимосвязи девиантных практик, реализуемых в виртуальной среде 

Наименование девиантных практик Результаты корреляционного анализа 

Флейминг и троллинг 0, 713, p < 0,001 
Фишинг и скамерство 0, 535, p < 0,001 

Киберсталкинг и открытая угроза 0, 472, p < 0,001 
Скамерство и секстинг 0, 461, p < 0,001 
Очернение и харассмент 0, 396, p < 0,001 
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Перейдем к описанию и интерпретации полученных результатов. 
Флейминг и троллинг 
Данные девиантные практики сходны по механизму передачи инфор-

мации жертве (пользователю) – вербально-агрессивный текст сообщения. 
Троллинг в виртуальном пространстве может перерасти в длительное взаи-
модействие негативного оттенка (обмен оскорбительными сообщениями). 
Таким образом, одна девиантная практика может повлиять на появление 
другой. Данный факт подкрепляется позицией отечественных авторов. По 
мнению Т. А. Воронцовой, троллинг и флейминг представляют собой фор-
мы реализации речевой агрессии, обусловленные спецификой коммуника-
ции в виртуальном пространстве. Данные девиантные практики соотносятся 
друг с другом как причина и следствие: троллинг является причиной, а 
флейминг – следствием [Воронцова, 2016, с. 115]. 

Фишинг и скамерство 
Взаимосвязь обозначенных двух девиантных практик можно объяснить 

сходной целью – влияние на жертву с целью принятия ею спонтанного и 
необдуманного решения в пользу перевода денежных средств. Компоненты 
данных девиантных практик идентичны: планирование и осуществление 
деструктивной коммуникации (создание анкет в социальных сетях, рассылка 
электронных писем, сообщений внутри сервисов), сбор информации и ее 
использование. Различия только во временном промежутке виртуального 
взаимодействия. Фишинговый сценарий включает попытки быстрого полу-
чения конфиденциальной информации и последующего финансового обо-
гащения. Сценарий скамерства предполагает более продолжительный кон-
такт, создание доверительных отношений в виртуальном пространстве. Вза-
имосвязь рассматриваемых практик можно обозначить понятием «кетфи-
шинг», которое включает в себя создание виртуальной личности в сети с 
целью материального обогащения [Айсина, 2019, с. 34]. 

Киберсталкинг и открытая угроза 
Данные девиантные практики относятся к видам кибербуллинга. Выяв-

ленную взаимосвязь можно объяснить выраженной агрессивной направлен-
ностью обозначенных девиаций. Преследование с косвенными угрозами и 
домогательствами может явиться предпосылкой возникновения открытой 
угрозы в плане воздействия на жертву и причинения вреда.  

Секстинг и скамерство 
Взаимосвязь секстинга и скамерства можно объяснить вербально-

визуальными интеракциями, которые реализуются в виртуальной среде по-
средством сайтов знакомств, социальных сетей, сообщений (SMS, MMS). 
Здесь задействованы не только механизмы реализации девиантной вирту-
альной активности, но и цель. Так, попытки материального обогащения, 
шантажа могут выполняться при помощи секстинга, который возник впо-
следствии скамерства. А секстинг может повлиять на характер обмена ин-
тимной информацией в течение продолжительного времени и, возможно, 
привести к скамерству.  
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Очернение и харассмент 
Представленные девиантные практики относятся к типам кибербуллин-

га. Их взаимосвязь можно объяснить тем, что распространение слухов, кле-
веты в виртуальной среде может сочетаться с перепалками, повторяющими-
ся и настойчивыми оскорблениями, вызывая затяжную конфликтную ситуа-
цию. Одна девиантная практика может не только сочетаться с другой, но и 
трансформироваться в процессе виртуальной коммуникации. Так, распро-
странение слухов, клеветы, ложной информации, грубые и неприятные 
комментарии могут достичь уровня повторяющихся негативных, оскорби-
тельных сообщений, нападок, домогательств. 

Выводы 

Взаимосвязь девиантных практик, на наш взгляд, обусловлена особен-
ностями взаимодействия в виртуальной среде: анонимностью, асинхронно-
стью общения, чувством безопасности, минимизацией вмешательства 
надзорных инстанций. Данные слагаемые в сумме нивелируют границы эти-
ческих основ коммуникации и могут провоцировать киберагрессивные по-
сылы другим участникам интеракции. Ослабление психологических барье-
ров, отсутствие принятых правил, норм виртуального общения приводит к 
увеличению проявлений девиантных практик, и одна форма киберагрессии 
усиливает другую и (или) провоцирует ее возникновение.  

На основании полученных нами результатов можно предложить сле-
дующую классификацию девиантных практик в виртуальной среде: 

1. Девиантные виртуальные практики, основанные на получении и ис-
пользовании конфиденциальной информации путем обмана, шантажа с це-
лью материальной или иной выгоды: 

– фишинг; 
– скамерство; 
– секстинг. 
2. Девиантные виртуальные практики, направленные на разрушение 

социальных интеракций, а также воздействующие на отдельного индивида 
для дисрегуляции психической деятельности: 

а) первого порядка (вербально-коммуникативные акты агрессивной 
направленности): флейминг, троллинг, очернение, харассмент; 

б) второго порядка (крайне агрессивные коммуникативные акты, со-
держащие компонент преследования, в том числе с намерениями примене-
ния насильственных действий): киберсталкинг, открытая угроза. 

Лица молодого возраста прибегают к реализации в виртуальной среде 
различных вариантов киберагрессии: флейминга, троллинга, секстинга, 
очернения, а также фишинга, скамерства, киберсталкинга, открытой угрозы 
и харассмента. Другими словами, это публикация оскорбительных коммен-
тариев, сообщение ложной компрометирующей информации о пользовате-
лях, размещение материалов интимного характера, виртуальные знакомства, 
попытки получения и использования конфиденциальной информации, а 
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также демонстрация данных угрожающего характера другим участникам 
виртуальной коммуникации. 

Выдвигаемая нами в начале исследования гипотеза нашла свое полное 
подтверждение. Выявлены и описаны взаимосвязи между отдельными де-
виантными практиками, реализуемыми лицами молодого возраста в вирту-
альной среде. Основу данной взаимосвязи составляют особенности рассмат-
риваемой коммуникации в киберпространстве, а также сходные цели актов 
киберагрессии, механизмы, ожидаемые результаты.  

Полученные эмпирическим путем данные, на наш взгляд, допустимо 
использовать в контексте классификации девиантных практик, реализуемых в 
виртуальной среде. Что касается дальнейшей работы в интересующем про-
блемном поле, то перспективным было бы расширение представленного пе-
речня девиантных практик, а также выявление и описание их соотношения и 
степени выраженности не только у молодежи, но и других возрастных групп. 
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Abstract. The paper focuses on identification and analysis of interrelations of deviant practices 
used by young people in virtual environment. The sampling included 300 respondents aged 
from 18 to 25, SD – 2,3. The statistical validity of the interrelations was ascertained with the 
help of Spearman's rank correlation coefficient (Rs). The analysis revealed significant relation-
ships between: flaming and trolling, fishing and scamming, cyberstalking and overt threat, 
scamming and sexting, and defamation and harassment. The article seeks to provide the analy-
sis and interpretation of the ways cyber aggressive practices are related in each pair. It brings 
forward an original approach to classifying deviant practices found in virtual environment on 
the basis of the empirical results interpreted in this study. 
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