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Аннотация. Рассмотрен комплекс вопросов профессионального психологического от-
бора в охранных подразделениях. На основе предложенной авторами методики анализа 
угроз сформирован комплекс взаимосвязанных моделей (нарушителя и угроз). Получен-
ные результаты могут быть с успехом использованы как при организации профессио-
нального психологического отбора, так и при построении системы поддержки и приня-
тия решений в ходе осуществления профессионального психологического отбора специ-
алистов по охране опасных производственных объектов.  
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Введение 

В процессе изучения работы организаций, обслуживающих и охраня-
ющих опасные производственные объекты1, выявлены источники суще-
ственной внутренней угрозы (огнестрельное оружие и специальные сред-
ства, наличие допуска во внутренние особо защищенные зоны объекта 
и т. д.). В связи с этим системы профессионального психологического отбо-
ра на опасных производственных объектах (в том числе функционирующих 

                                                            
1 О промышленной безопасности опасных производственных объектов : федер. закон от 
21 июля 1997 г. № 116-ФЗ // Рос. газ. 30 июля 1997 г. 
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в северных регионах страны [Blaginin, Vislov, Lizogub, 2015]) требуют каче-
ственного математического, информационного, алгоритмического обеспе-
чения, внедрения и эксплуатации соответствующих систем управления. При 
разработке таких систем следует руководствоваться результатами предвари-
тельно проведенного анализа угроз, связанных с особенностями как самого 
охраняемого объекта, так и специалистов по охране (человеческим факто-
ром). Особенности изменений психики специалистов таких профессий, как, 
например, военнослужащие, сотрудники полиции (любая деятельность, 
ошибки и отказы в которой по психологическим причинам приводят к сни-
жению ее эффективности и различной тяжести происшествиям [Zakharov, 
Tretyakov, 2019]), уже давно являются предметом исследования психологи-
ческой и эргономической науки [Львов, Шлаен, 2004] и психологии труда 
[Зараковский, 2006, с. 5]. При этом даже с учетом большого количества ис-
следований в области психологии профессиональной пригодности [Бодров, 
2001, с. 6], инженерной психологии [Ломов, 1991, с. 5] и эргономики [Акту-
альные проблемы психологии … , 2009] в контексте профессионального от-
бора [Фрумкин, Базаров, 2017] проблематика возможных отклонений в по-
ведении специалистов по охране опасных производственных объектов оста-
ется во многом неизученной. Подходы, используемые в настоящее время 
для оценки профессиональной пригодности специалистов военных и воени-
зированных структур по охране опасных производственных и в особенности 
ядерных объектов, зачастую не учитывают специфики требований к органи-
зации физической защиты охраняемых объектов и сопутствующих рисков. 

Организация и методы исследования  

Для получения комплекса взаимосвязанных моделей – модели потен-
циального нарушителя в лице специалиста по охране опасных производ-
ственных объектов (ОПО) и модели внутренних угроз в системе физической 
защиты (СФЗ) – был организован и проведен опрос экспертов. Для упроще-
ния и повышения эффективности работы экспертов были разработаны спе-
циальные опросные листы (содержащие в том числе базовую модель), поз-
воляющие экспертам принимать обоснованные решения. 

В качестве экспертов были привлечены специалисты по охране объек-
тов, психологи, а также специалисты по анализу причин возникновения 
чрезвычайных ситуаций (пожаров и др.) на промышленных объектах [Haz-
ardous area map … , 2018; The determinants of the development … , 2013]. Вы-
борку составили 50 военнослужащих контрактной службы (мужчин), со-
вершеннолетних, в возрасте до 27 лет, с различным уровнем образования, 
профессионализирующихся на караульной службе, не имеющих нареканий 
по службе, медицинских противопоказаний и судимости, а также показыва-
ющих высокий уровень личной культуры безопасности (знание правил без-
опасности и принципиальное неукоснительное их соблюдение). Качествен-
ный состав экспертов был определен, исходя из их профессиональных и 
личностных качеств, знания особенностей исследуемой специальности, мо-
тивации к участию в исследовании. Для объективного подбора экспертов 
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были использованы документальный метод (подбор экспертов по формаль-
ным социально-профессиональным показателям, документальным источни-
кам: служебные характеристики, личные дела и т. д.), метод обобщения не-
зависимых характеристик (подбор экспертов на основе суммирования неза-
висимых характеристик их как профессионалов в исследуемой области). На 
рисунке 1 представлена методика анализа внутренних угроз в системе физи-
ческой защиты опасного производственного объекта на примере ядерного 
объекта (в виде обобщенного алгоритма) с проведением опроса экспертов.  

 

 
Рис. 1. Проведение анализа внутренних угроз по методике  
с использованием экспертных оценок (рисунок авторов) 

Этап 1. Анализ отечественного и международного законодательства по 
обеспечению физической защиты ОПО [Dyachenko, 2017, р. 19]. 

Этап 2. По итогам проведенных аналитических мероприятий (подход 
представлен в [Оценка угроз в иерархических … , 2010]) была предложена 
классификация типов внутренних нарушителей и выявленных их специфи-
ческих особенностей, на основе которых разработана обобщенная модель 
возможного нарушителя N , являющаяся верхним уровнем итоговой ком-
плексной модели. На базе проведенной классификации была разработана 
также и обобщенная модель угроз (от внутреннего нарушителя в СФЗ) Y , 
которая является следующим (вторым) уровнем комплексной модели (табл. 
1) [Akhrimenko, 2017, р. 7]. 
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Этап 3. Для уточнения взаимосвязей кортежей N  и Y , а также их от-
дельных компонент был проведен вышеуказанный опрос экспертов. При 
анализе внутренних угроз на основе разработанной модели нарушителя учи-
тывалось и влияние различных факторов на выполнение служебных обязан-
ностей вышеуказанными специалистами. С целью повышения точности экс-
пертных оценок сформирована базовая модель угроз (рис. 2), которая была 
предложена экспертам для корректировки.  

 
Рис. 2. Базовая модель угроз для проведения экспертной оценки 

(рисунок авторов) 
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Для повышения объективности ответов эксперты работали раздельно, 
не зная о работе (результатах работы) других экспертов. Экспертные оценки 
несанкционированных действий конкретными нарушителями давались как 
«возможно» – 1 или «невозможно» – 0 (с удалением такого элемента), при 
этом отбирались средние значения полученных оценок выше или равные 
0,5, также принимался во внимание и показатель «единодушия» экспертов 
по данным ими оценкам – стандартное отклонение S = 0,5 или ниже.  

Это позволило переработать (редуцировать) предложенную на рис. 2 
модель базовую до комплексной – показывающей наглядные взаимосвязи 
нарушителей и угроз (рис. 3). 

 

 
Рис. 3. Доработанная модель, показывающая наглядные взаимосвязи нарушителей 

 и угроз (рисунок авторов) 

После обработки суждений экспертов были выделены достаточно вы-
соко согласованные мнения, отражающие возможное участие нарушителей 
конкретного типа в появлении различных угроз. 
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Результаты исследования и их обсуждение 

В результате исследования получен комплекс взаимосвязанных моде-
лей (модель нарушителя – специалиста охраны опасных производственных 
объектов и модель соответствующих угроз (табл.)), который применим в 
целях повышения качества мероприятий профессионального психологиче-
ского отбора и первоначальной подготовки специалистов, а также при раз-
работке автоматизированных средств, систем информационной поддержки 
принятия решений, что подтверждается существующей практикой внедрения 
данных результатов исследования. В модели возможного нарушителя N : 

1
sN  – случайный нарушитель, не соответствующий общим требованиям 

к специалисту, – специалист по охране опасных производственных объек-
тов, совершивший несанкционированное действие по таким причинам, как: 
невнимательность, незнание правил техники безопасности, внутриобъекто-
вого и пропускного режимов, либо по причине низкой культуры безопасно-
сти [Nuclear security culture … , 2015] или пониженных профессионально 
важных качеств; 

2
sN  – психически неустойчивый нарушитель – специалист по охране 

опасных производственных объектов, совершивший несанкционированное 
действие по причине низкой эмоциональной или нервно-психической 
устойчивости, а также возможных суицидальных наклонностей [Miloseva, 
Milosev, Rihter, 2016]; 

3
sN  – доведенный до несанкционированного действия нарушитель – 

специалист по охране опасных производственных объектов, совершивший 
несанкционированное действие под влиянием внешнего воздействия со сто-
роны других работников, третьих лиц или некоторых обстоятельств – угроз 
физической расправы, шантажа, угроз близким людям либо по причине тя-
желого заболевания, негативной долговой (кредитной) ситуации; 

4
sN  – находящийся в состоянии опьянения нарушитель – специалист по 

охране опасных производственных объектов, совершивший несанкциониро-
ванное действие под влиянием алкогольного или наркотического опьянения 
[Effects of neuromodulation … , 2018]; 

5
sN  – корыстный нарушитель – специалист по охране опасных произ-

водственных объектов, совершивший несанкционированное действие с це-
лью прямого или косвенного получения материальной выгоды; 

6
sN  – экстремистски настроенный нарушитель – специалист по охране 

опасных производственных объектов, совершивший несанкционированное 
действие по причине идеологической мотивации (ненависти на религиозной 
почве), экстремистских воззрений [Srdjan, 2016, с. 532]. 
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Таблица 

Модель угроз Y  (от внутреннего нарушителя в СФЗ ОПО) 

№ 
п/п 

Условное 
обозначение 

угрозы 
Наименование угрозы Дополнительная информация 

1 
1
sY  Случайное нарушение 

функционирования ком-
плекса инженерно-
технических средств СФЗ 

Причиной может служить неосторожное 
(неправильное) использование, наруше-
ния требований к эксплуатации средств 
и т. д. 

2 
2
sY  Случайное создание (до-

пущение) аварийной ситу-
ации на охраняемом объ-
екте (его территории) 

Неконтролируемое возгорание, иная 
авария, произошедшая по причине не-
осторожных действий, нарушения тре-
бований действующих правил безопас-
ности 

3 
3
sY  Допущение 

несанкционированного 
доступа лиц 

Создание возможности противоправного 
проникновения лиц (транспортных 
средств), например: по причине невни-
мательности охраны (поддельные доку-
менты, проход по чужому документу), 
слабого знания требований пропускного 
режима, либо в результате возникшего 
стрессового состояния 

4 
4
sY  Допущение попадания на 

охраняемую территорию 
запрещенных вещей: ап-
паратуры, оружия, огне-
опасных и взрывоопасных 
веществ 

Может произойти в связи с недостаточ-
ной бдительностью досмотрового пер-
сонала 

5 
5
sY  Внос/ввоз запрещенных 

вещей 
Может произойти из-за недостаточного 
соответствия требованиям внутриобъек-
тового режима либо ввиду наличия цели 
совершения иных противоправных дей-
ствий 

6 
6
sY  Умышленное создание 

(допущение) аварийной 
ситуации на охраняемом 
объекте (его территории) 

Возможно, например, с целью соверше-
ния иных противоправных действий, по 
экстремистским мотивам и т. д. 

7 
7
sY  Умышленное нарушение 

функционирования ком-
плекса ИТСФЗ 

Возможно, например, с целью соверше-
ния иных противоправных действий, по 
экстремистским мотивам и т. д. 

8 
8
sY

 
Противоправный пропуск 
лиц 

Возможны мотивы извлечения выгоды и 
иные 

9 
9
sY

 
Проникновение в пункты 
управления (хранения) 
ядерных установок (мате-
риалов) 

Возможно применение / угроза приме-
нения оружия, с возможной целью со-
здания аварийной ситуации, хищения 
ядерных материалов 

10 
10
sY

 
Оставление вверенного 
участка без охраны 

Возможные причины: шок, испуг, 
стресс, реальная угроза; возможное раз-
витие событий: покидание объекта с 
табельным оружием и амуницией  

11 
11
sY

 
Нанесение себе увечий, 
попытки суицида 

Действие приводит к физической невоз-
можности обеспечить охрану 
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Окончание табл.  

№ 
п/п 

Условное 
обозначение 

угрозы 
Наименование угрозы Дополнительная информация 

12 
12
sY

 
Расстрел караула Может произойти по различным моти-

вам (месть, экстремистские мотивы и т. п.) 
13 

13
sY

 
Хищение ядерных матери-
алов, ядерных установок 

Возможно, например, при их перевозке 

14 
14
sY

 
Кража предметов, 
имеющих ценность 

Могут быть украдены оборудование, 
предметы с содержанием драгоценных 
металлов, электронные приборы и 
устройства и т. п. с целью последующе-
го использования или продажи 

15 
15
sY

 
Пронос и/или употребле-
ние алкоголя и наркотиче-
ских веществ на службе 

Опасность представляет наличие в 
охраняемой зоне наркотических веществ 
или психотропных средств, а также ал-
коголя или других доступных веществ с 
целью употребления 

Выводы 

Детальное изучение угроз внутреннего нарушителя в СФЗ ОПО также 
включает изучение особенностей труда специалистов и выявление их 
наиболее важных профессиональных характеристик. С этой целью предла-
гается использовать оценочные методики [Маклаков, 2013, с. 116], напри-
мер при помощи психографических опросников [Зинченко, Фрумкин, Вино-
куров, 1999], метод анализа иерархий [Саати, Кернс, 1991] и его модифика-
цию [Бурков, Падерно, 2011]. Описанный в настоящей статье комплекс вза-
имосвязанных моделей разработан на основе результатов анализа професси-
онально ценных свойств (качеств) психики специалистов по охране ОПО и 
обоснования требований, предъявляемых к свойствам психики, тем самым 
обусловлена и его новизна. Достоверность полученных результатов и выво-
дов обеспечена последовательностью проведения исследования в соответ-
ствии с его целью и задачами, определяется стандартностью использован-
ных в работе методов, достаточным объемом статистического материала и 
подбором подходящих методов обработки результатов, что позволяет гово-
рить об их надежности. Перспективы дальнейшей работы заключаются в 
развитии методики построения взаимосвязанных моделей нарушителей и 
угроз в СФЗ ОПО для повышения эффективности работы аналитических 
отделов объектовых служб безопасности. 
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